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ZUSAMMENFASSUNG: Diese globale Richtlinie zu Sanktionen und Exportkontrollen („Richtlinie“) gilt für alle 
Beschäftigten der Kyriba Corp. (zusammenfassend das „Unternehmen“) an allen Standorten weltweit. Die 
Kyriba Corp. und ihre verbundenen Unternehmen und Tochtergesellschaften (zusammen „Kyriba“ oder 
„Unternehmen“) erzielen einen Teil ihrer Einnahmen durch die Bereitstellung ihrer Software und 
Dienstleistungen für Kunden auf der ganzen Welt. Mit dieser Richtlinie soll sichergestellt werden, dass Kyriba 
bei der Bereitstellung seiner Software und Dienstleistungen sowie gegebenenfalls bei anderen geschäftlichen 
Aktivitäten die US-amerikanischen und anderen geltenden Gesetze in Bezug auf Wirtschafts- und 
Handelssanktionen und den Export von Waren, Dienstleistungen und technischen Informationen  
vollständig einhält. 
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Bei Fragen zu dieser Richtlinie oder möglichen Verstößen wenden Sie sich bitte an die Legal Compliance-
Abteilung unter compliance.legal@kyriba.com.  

 

Globale Richtlinie zu Sanktionen und Exportkontrollen 

Datum des Inkrafttretens: 10. Februar 2020 

Datum der Überarbeitung: Oktober 2023 

Datum der letzten Überprüfung: Oktober 2023 

Richtlinienverantwortlich: Global Compliance   

Genehmigende Instanz: Chief Executive Officer 

 
Tabelle zum Überarbeitungsverlauf  

 

Version  Autor/in  Datum  Zusammenfassung der 
Änderungen 

1.6  10. Februar 2020  

1.7 Director, Global Ethics, Compliance, and 
Regulatory 

Oktober 2022 Formatierungsaktualisierungen; 
kleinere Aktualisierungen von 
Sprache und Nomenklatur, 
Hinzufügung von Abschnitt 5 
Schulung. 

1.8b Sr. Director, Global Ethics, Compliance, 
and Regulatory  

Oktober 2023  Jährliche Überprüfung – 
Aktualisierungen in Abschnitt 3  
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1. Zweck 
 
Kyriba und alle Führungskräfte, Direktor/innen und Beschäftigten von Kyriba verpflichten sich zur 

vollständigen Einhaltung der US-Handelsembargos und -Sanktionen, der US-Exportkontrollgesetze und 
der US-Antiboykottgesetze sowie anderer wichtiger internationaler Sanktionsprogramme, einschließlich 
derjenigen der Europäischen Union („EU“), Kanadas, Frankreichs, des Vereinigten Königreichs („UK“) und 
des Sicherheitsrats der Vereinten Nationen („UN“) (zusammenfassend „Sanktions-
/Exportkontrollgesetze“). Da die Muttergesellschaft von Kyriba jedoch ein US-amerikanisches 
Unternehmen ist, bezieht sich diese Richtlinie in erster Linie auf US-amerikanische Gesetze. 

 
Sanktionen und Exportkontrollgesetze sind ein wesentlicher Bestandteil des Schutzes der nationalen 

Sicherheit der USA und der Förderung ihrer außenpolitischen Ziele und Interessen. Angesichts der 
Verpflichtung zur Einhaltung solcher Gesetze hat Kyriba diese Richtlinie erstellt und setzt sie um. Diese 
Richtlinie legt die Compliance-Verpflichtungen des Unternehmens, des Sr. Director, Global Ethics, 
Compliance, and Regulatory und der Kyriba-Beschäftigten fest, die mit internationalen 
Geschäftsaktivitäten zu tun oder anderweitige Verantwortlichkeiten haben, die den Vertrieb von Kyriba-
Produkten oder -Dienstleistungen betreffen. 
 

Die Beschäftigten von Kyriba sind die erste Verteidigungslinie, wenn es darum geht, potenzielle 
Verstöße gegen Sanktionen oder Exportkontrollen zu erkennen und zu verhindern. Der Schutz von Kyriba 
vor solchen Verstößen liegt in der Verantwortung aller Beschäftigten des Unternehmens, insbesondere 
derjenigen, die mit internationalen Geschäftsaktivitäten von Kyriba zu tun haben. 

 

2.  Geltungsbereich der Richtlinie 
 

Diese Richtlinie gilt für die Kyriba Corp., ihre Tochtergesellschaften und verbundenen Unternehmen 
sowie für alle ihre Führungskräfte, Direktor/innen und Beschäftigten. Sie ist bei jedem Aspekt der 
Geschäftstätigkeit von Kyriba zu beachten und strikt einzuhalten. 

 
3. Grundsatzerklärung und verantwortliche Parteien  

   
  Das Unternehmen erwartet von seinen Führungskräften, Direktor/innen, Management, 
Beschäftigten und Vertreter/innen, dass sie hohe Standards der Geschäfts- und 
persönlichen Ethik einhalten. Ethisches Verhalten beinhaltet ehrliches und integres 
Handeln bei der Erfüllung der beruflichen Pflichten und die Einhaltung aller für das 
Unternehmen geltenden Gesetze und Vorschriften. 
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Transaktionen, die gegen diese Richtlinie verstoßen, dürfen unter keinen Umständen durchgeführt 

werden. Verstöße gegen Sanktions- und Exportkontrollgesetze können schwerwiegende Folgen für 
Kyriba als Unternehmen und für Kyriba-Beschäftigte haben, einschließlich erheblicher zivil- und 
strafrechtlicher Geldbußen, der Einziehung oder Beschlagnahmung von Geldern oder Vermögenswerten 
und/oder Gefängnisstrafen. Die Nichteinhaltung dieser Richtlinie kann dazu führen, dass Kyriba-
Beschäftigte disziplinarisch bis hin zur Kündigung belangt werden können. 

 
Compliance Officer von Kyriba ist derzeit der Sr. Director, Global Ethics, Compliance, and Regulatory. 

Der Compliance Officer ist generell für die tägliche Koordination und Umsetzung dieser Richtlinie 
verantwortlich, einschließlich der Pflege und Aktualisierung sowie der Förderung der Bewusstheit, des 
Verständnisses und der Einhaltung dieser Richtlinie durch das Kyriba-Personal. Der Sr. Director, Global 
Ethics, Compliance, and Regulatory ist außerdem dafür verantwortlich, die Führungsebene über 
Änderungen der Sanktions- und Exportkontrollgesetze und die Einhaltung dieser Richtlinie durch Kyriba zu 
informieren. Beschäftigte von Kyriba sollten sich bei Fragen zu dieser Richtlinie oder zur Umsetzung der 
hier dargelegten oder nachfolgend veröffentlichten Verfahren und Leitlinien an den Compliance Officer 
wenden. Zu den Aufgaben des Compliance Officer oder seiner/ihrer Beauftragten gehören insbesondere 
die folgenden Punkte: 

 

3.1. Sicherstellung der Einhaltung von Sanktionen und Exportbestimmungen 
 

• Sanktionierte Länder  
 

Das Office of Foreign Assets Control („OFAC“) verwaltet die Vorschriften zur 
Umsetzung von Sanktionen und Embargos der Vereinten Nationen und der USA gegen 
bestimmte Länder. Alle US-Personen, d. h. US-Bürger und Ausländer mit ständigem Wohnsitz 
in den USA, unabhängig davon, wo sie sich befinden, Unternehmen und Organisationen, die in 
den USA ansässig oder nach US-Recht organisiert sind, und in einigen Fällen auch nicht-
amerikanische Unternehmen, die sich im Besitz dieser Personen befinden oder von ihnen 
kontrolliert werden, unterliegen der Zuständigkeit des OFAC und können für Verstöße gegen 
die US-Sanktionsgesetze haftbar gemacht werden. 

 
Im Allgemeinen darf Kyriba ohne Genehmigung keinen Zugriff auf seine Software 

(einschließlich des Herunterladens der Dokumentation) gewähren, seine Dienstleistungen 
nicht erbringen und nicht exportieren, wenn dem Unternehmen bekannt ist, dass seine 
Software oder seine Dienstleistungen für den Zugriff aus einem/einer der folgenden 
sanktionierten Länder und Regionen oder für die Übertragung, den Versand oder die sonstige 
Bereitstellung dorthin bestimmt sind: Kuba, Iran, Syrien, Nordkorea oder die Regionen Krim, 
Donezk oder Luhansk in der Ukraine (zusammenfassend „Zielländer“). Die Liste der 
sanktionierten Länder kann sich ändern und sollte regelmäßig auf neu hinzugekommene oder 
gestrichene Länder überprüft werden. Die Liste wird vom Bureau of Industry and Security 
und/oder dem Office of Foreign Assets Control veröffentlicht und kann dort  
eingesehen werden.  

 

https://www.bis.doc.gov/index.php/policy-guidance/country-guidance/sanctioned%20destinations#:~:text=The%20Bureau%20of%20Industry%20and,United%20Nations%20Security%20Council%20Resolutions
https://www.bis.doc.gov/urlmessages/ofac.html
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Wenn Beschäftigte von Kyriba Anfragen nach dem Zugriff, der Einrichtung oder der 
Verbindung zu einer Bank oder einem Kunden in einem der sanktionierten Länder oder nach 
einem anderweitigen Export (z. B. einen Software-Download) oder Dienstleistungen in eines 
der sanktionierten Länder erhalten, darf eine solche Anfrage nicht weiterverfolgt werden, und 
es muss unverzüglich der Sr. Director, Global Ethics, Compliance, and Regulatory über eine 
solche Anfrage informiert werden, um zu entscheiden, wie die Angelegenheit zu behandeln ist. 
Wenn Sie z. B. von Bankverbindungen in solchen Ländern oder von Anfragen nach 
Banküberweisungen in solche Länder erfahren, müssen Sie sofort den Sr. Director, Global 
Ethics, Compliance, and Regulatory informieren und diese Verbindungen und/oder 
Überweisungen sofort stoppen. 

 
Zusätzlich zu den sanktionierten Ländern, die allgemeinen Embargos unterliegen, gibt es 

mehrere andere Länder, für die geringere Sanktionen gelten, die vom Bureau of Industry and 
Security („BIS“) des US-Handelsministeriums, dem OFAC oder beiden verwaltet werden. 

 
Die Sanktionen gegen diese Länder richten sich in erster Linie gegen bestimmte 

Personen und Einrichtungen, die Angehörige diskreditierter Regimes oder Personen, die zur 
regionalen Destabilisierung beitragen, sind. Diese Personen/Einrichtungen sind auf der Liste der 
„Specially Designated Nationals (SDN)“ aufgeführt, die weiter unten erläutert wird. Kyriba hält 
seine Verpflichtungen in Bezug auf solche Länder ein, indem anhand dieser Liste geprüft wird, 
statt Transaktionen mit einem Land vollständig zu blockieren. Bitte beachten Sie den Abschnitt 
„Sanktionierte Parteien (Screening)“ weiter unten. Es gibt außerdem weitere Listen, die von der 
OFAC geführt werden und auf denen u. a. globale Terrorverdächtige, Drogenhändler und 
Drogenbarone aufgeführt sind, deren Namen ebenfalls auf der SDN-Liste stehen. Angaben zu 
den derzeit geltenden OFAC-Sanktionsprogrammen finden Sie unter dem folgenden Link: 
http://www.treasury.gov/resource-center/sanctions/Programs/Pages/Programs.aspx.  

 
Die UN, die EU, Kanada, Frankreich und das Vereinigte Königreich verfügen über 

ähnliche Sanktionsprogramme wie die USA. Sie sind jedoch nicht deckungsgleich und können 
andere Länder und/oder Personen betreffen. 

 
• Sanktionierte Parteien (Screening)  

 
Der Director, Global Ethics, Compliance, and Regulatory oder der/die von ihm/ihr 

Beauftragte(n) sind dafür verantwortlich, dass alle an Kyribas Geschäftstransaktionen 
beteiligten Parteien anhand der unterschiedlichen US-amerikanischen und internationalen 
Sanktions- und Exportkontrolllisten überprüft werden (z. B. SDN-Liste der OFAC, Denied 
Persons, Unverified and Entities List des Bureau of Industry and Security des US-
Handelsministeriums). Um sicherzustellen, dass es sich bei dem Empfänger nicht um eine 
sanktionierte Partei handelt, hat Kyriba die folgenden Personen gemäß den Prüfverfahren von 
Kyriba (und unter Einbeziehung der zuständigen Kyriba-Beschäftigten und -Abteilungen), die 
dieser Richtlinie zugrunde liegen und in ihrem Sinne umgesetzt werden, mit den Listen der 
sanktionierten Parteien abgeglichen.   

 
 

http://www.treasury.gov/resource-center/sanctions/Programs/Pages/Programs.aspx
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Der Sr. Director, Global Ethics, Compliance, and Regulatory oder sein/ihr Beauftragter 
verlassen sich darauf, dass Kyriba-Beschäftigte die relevanten Informationen von solchen 
Dritten einholen, um das Screening ordnungsgemäß durchzuführen. Screenings durch Dritte 
können mit Hilfe eines Anbieters von Screening-Software durchgeführt werden. Die 
derzeitigen Beauftragten für die Durchführung dieser Überprüfungen sind die Mitglieder der 
Legal Compliance-Abteilung (Kontakt: legal.compliance@kyriba.com für Parteien in NORAM 
und Asien und für Parteien in EMEA). Alle Anfragen nach einem solchen Screening müssen an 
diese Beauftragten gestellt werden, damit in Übereinstimmung mit den entsprechenden, im 
Sinne dieser Richtlinie implementierten Screeningverfahren überprüft werden kann. Der 
Zugriff auf Kyriba-Software (einschließlich des Herunterladens von Dokumentationen), die 
Erbringung von Dienstleistungen oder der Zugriff auf den Quellcode dürfen Dritten nur dann 
gewährt werden, wenn diese vom Sr. Director, Global Ethics, Compliance, and Regulatory oder 
seinen/ihren Beauftragten geprüft und genehmigt wurden. Darüber hinaus sind die 
unterschiedlichen Listen sanktionierter Parteien sowie eine konsolidierte Screeningliste unter 
dem folgenden Link abrufbar: http://export.gov/ecr/eg_main_023148.asp. 

 
Zusätzlich zum Screening unternimmt Kyriba interne Kontrollen innerhalb seiner 

Software, um Transaktionen mit sanktionierten Parteien, einschließlich Banken, zu 
verhindern, zu erkennen und zu blockieren. Die Verfahren zur Überwachung von 
Transaktionen können je nach Art der Verbindung zu einer bestimmten Bank unterschiedlich 
sein. Kyriba führt ein Echtzeit-Screening bei Kundentransaktionen durch, insbesondere einen 
Abgleich mit einer Liste sanktionierter Bankidentifikationscodes (BIC-Codes), um 
Transaktionsversuche mit einer sanktionierten Bank durch die Nutzung der SaaS-Dienste von 
Kyriba zu blockieren. Die Transaktionen werden außerdem anhand einer Liste sanktionierter 
IP-Adressen überprüft, um direkte Verbindungen und Transaktionen mit sanktionierten 
Parteien und Ländern zu blockieren. Kyriba verlässt sich auf Drittanbieter, die zuverlässige 
und umfassende Listen mit sanktionierten BIC-Codes und IP-Adressen bereitstellen, die 
regelmäßig mit den neuesten Informationen aktualisiert werden. Kyriba führt ein 
Transaktionsscreening gemäß den Kyriba-Prüfverfahren durch, die dieser Richtlinie zugrunde 
liegen und in ihrem Sinne umgesetzt werden.   

 
• Verbotene Endverwendungen 

 
Gemäß den vom BIS verwalteten Export Administration Regulations (EAR) dürfen die 

Software und die dazugehörige Technologie von Kyriba ebenfalls nicht exportiert oder 
reexportiert werden bzw. erfordern eine Genehmigung für einen solchen Export, wenn sie für 
bestimmte verbotene Endverwendungen vorgesehen sind.  

 
Die meisten der in der EAR aufgeführten verbotenen Endverwendungen betreffen die 

Verbreitung von Massenvernichtungswaffen (z. B. atomare, biologische und chemische 
Waffen- und Raketentechnologie) und sollten im Allgemeinen nicht Kyriba betreffen. In Bezug 
auf China und Russland kann eine Ausfuhrgenehmigung erforderlich sein, wenn es sich bei 
dem Endbenutzer um das Militär handelt oder die Endverwendung für militärische  
Zwecke erfolgt. 

 

mailto:legal.compliance@kyriba.com
http://export.gov/ecr/eg_main_023148.asp
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3.2. Bestimmung der Exportklassifizierungen  
 

 Die Kyriba-Plattform und die Kyriba-Mobilanwendung sind gemäß den Export Administration Regulations 
als EAR99-Güter eingestuft, die vom Bureau of Industry and Security des US-Handelsministeriums kontrolliert 
werden. Güter, die gemäß den Export Administration Regulations als EAR99 klassifiziert sind, unterliegen nicht 
den Verschlüsselungskontrollen und den jährlichen Berichtspflichten für die Klassifizierung gemäß diesen 
Bestimmungen. Bei EAR99-Gütern ist in der Regel keine Genehmigung erforderlich, um exportiert oder 
reexportiert zu werden. Für die Ausfuhr von EAR99-Gütern in sanktionierte Länder, an sanktionierte Parteien 
oder für verbotene Endverwendungen muss Kyriba jedoch möglicherweise eine Ausfuhrgenehmigung einholen. 

 
 Der Sr. Director, Global Ethics, Compliance, and Regulatory ist dafür verantwortlich, die richtige 

Klassifizierung (ECCN) für alle folgenden Produkte vor dem Export zu bestätigen: (a) alle neuen Kyriba-Produkte 
oder -Dienstleistungen, (b) Änderungen an aktuellen Produkten oder Dienstleistungen, die die Art des 
Produkts/der Dienstleistung oder seine/ihre Verschlüsselungsfunktionalität verändern, oder (c) andere von 
Kyriba exportierte Artikel, unabhängig davon, ob es sich um Produkte von Kyriba oder von Dritten handelt, die 
gemäß den EAR kontrolliert werden, weil sie eine potenzielle militärische oder Dual-Use-Anwendung haben (d. h. 
Artikel, die sowohl für militärische als auch für kommerzielle Anwendungen nützlich sein können), einschließlich 
der Feststellung, ob eine offizielle Klassifizierung durch das BIS eingeholt werden sollte oder ob eine 
Überprüfung durch das BIS erforderlich ist. Eine solche Bestimmung der Exportklassifizierung erfolgt in 
Übereinstimmung mit den Sanktions- und Exportkontrollklassifizierungsverfahren von Kyriba, die dieser 
Richtlinie zugrunde liegen und in ihrem Sinne umgesetzt werden. 

 
3.3. Sicherstellung der Einhaltung von Antiboykottmaßnahmen  

 
 Der Sr. Director, Global Ethics, Compliance, and Regulatory ist für die Verwaltung aller 
Antiboykott-Compliance-Angelegenheiten bei Kyriba verantwortlich. Kyriba-Beschäftigte können 
von Dritten aufgefordert werden, einen nicht sanktionierten ausländischen Boykott zu befolgen 
oder anderweitig zu unterstützen. Kyriba und seine Beschäftigten dürfen solchen Aufforderungen 
nicht nachkommen. Diese müssen abgelehnt und dem Compliance Officer gemeldet werden. Kyriba 
meldet jede Aufforderung, sich an boykottbezogenen Aktivitäten zu beteiligen oder einen nicht 
sanktionierten ausländischen Boykott anderweitig zu fördern oder zu unterstützen, an das Office of 
Antiboycott Compliance (OAC). Zu den Aktivitäten, die nach amerikanischem Recht verboten sein 
können, gehören unter anderem die der folgenden Auflistung. Wenn Sie sich nicht sicher sind, ob 
eine bestimmte Aufforderung mit einem ausländischen Boykott zusammenhängt, wenden Sie sich 
bitte umgehend an den Director, Global Ethics, Compliance, and Regulatory, um festzustellen, ob 
eine Meldung gemacht werden muss.  
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➢ Weigerung oder Aufforderung durch andere Personen, Geschäfte mit oder in einem boykottierten 
Land oder mit Ländern auf einer schwarzen Liste zu tätigen.  

➢ Diskriminierung oder Absprachen zur Diskriminierung von US-Bürgern aufgrund von Ethnie, 
Religion, Geschlecht oder nationaler Herkunft.  

➢ Bereitstellung von Informationen oder Absprachen in Bezug auf die Ethnie, die Religion, das 
Geschlecht oder die nationale Herkunft einer Person in den Vereinigten Staaten.  

➢ Bereitstellung von Informationen oder Absprachen über Geschäftsbeziehungen mit oder in einem 
boykottierten Land.  

 

4. Aufbewahrung von Aufzeichnungen  
 

Der Sr. Director, Global Ethics, Compliance, and Regulatory oder der/die von ihm/ihr Beauftragte(n) 
bewahren alle Exportaufzeichnungen von Kyriba für fünf (5) Jahre auf. Diese Fünfjahresfrist beginnt mit dem 
Datum der Ausfuhr des Artikels aus den Vereinigten Staaten. Der Compliance Officer und andere zuständige 
Kyriba-Beschäftigte sind dafür verantwortlich, dass solche Aufzeichnungen in Übereinstimmung mit Kyribas 
Verfahren zur Aufzeichnung von Sanktionen und Exportkontrollen, die dieser Richtlinie zugrunde liegen und in 
Verbindung mit ihr umgesetzt werden, ordnungsgemäß geführt werden. 
 

5. Schulung  
 

Kyriba unterhält ein umfassendes Schulungsprogramm, um die unternehmensweite Einhaltung der 
geltenden Compliance-Gesetze und -Vorschriften sicherzustellen. Alle Beschäftigten des Unternehmens müssen 
eine Reihe von Pflichtschulungen zu Themen wie globalen Sanktionen und Exportkontrollen absolvieren. Darüber 
hinaus bestätigen alle Beschäftigten des Unternehmens jährlich, dass sie das Gesetz und alle 
Unternehmensrichtlinien gelesen haben und einhalten werden.  

.  

6. Auditing  
 

Der Sr. Director, Global Ethics, Compliance, and Regulatory und seine/ihre Beauftragte(n) sind für die 
Durchführung regelmäßiger interner Audits zur Einhaltung dieser Richtlinie durch Kyriba verantwortlich.  
 

7. Meldepflichten und Anleitungen  
 
Kyriba-Beschäftigte müssen Verstöße oder potenzielle Verstöße melden und eventuelle Fragen zu dieser 

Richtlinie an den Director, Global Ethics, Compliance, and Regulatory unter legal.compliance@kyriba.com stellen 
oder über Die Ethik-Hotline von Kyriba melden. Die BIS-Leitlinien „Know Your Customer“ und „Alarmzeichen“ zu 
Punkten, auf die Sie bei Transaktionen achten sollten, sind als Anhang A beigefügt. 
 

8. Genehmigung und verantwortliche Stelle  
  

Diese Richtlinie wird vom Chief Legal Officer genehmigt. Legal Compliance veranlasst jährlich eine 
Überprüfung dieser Richtlinie. 
 

 

mailto:legal.compliance@kyriba.com
https://secure.ethicspoint.com/domain/media/en/gui/54867/index.html
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9. Verwandte Richtlinien  
 
Alle Richtlinien, die für das interne Kyriba-Personal gelten, finden Sie auf der  Compliance-Insider-Seite.  

 

• Verhaltenskodex  

• Richtlinie für Geschenke und Bewirtung 

• Richtlinie zur Bekämpfung von Geldwäsche  

• Richtlinie zu Interessenkonflikten 

• Richtlinie zur Bestechungs und Korruptionsbekämpfung  

• Richtlinie „Know Your Customer und Sorgfaltspflichten gegenüber Dritten“  

• Whistleblower-Richtlinie  
 
Externe Parteien können die öffentlich zugänglichen Richtlinien von Kyriba hier einsehen: Kyriba-Richtlinien. 

https://kyribainsider--simpplr.visualforce.com/apex/simpplr__app?u=/site/a144x0000025O4cAAE/page/a124x000002vu3WAAQ
https://kyribainsider--simpplr.visualforce.com/apex/simpplr__app?u=/site/a144x0000025O4cAAE/page/a124x000002vu3WAAQ
https://www.kyriba.com/privacy-legal-compliance/
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Anhang A 
 

Alarmzeichen für Irreführungen bei Exportkontrollen/Sanktionen 

und rechtlichen Compliance-Risiken 
 

➢ Geschäfte in einem Land, das als korrupt oder  
risikoreich gilt. 

➢ Weigerung oder Zurückhaltung bei der Beantwortung 
von Fragen während der Sorgfaltsprüfung. 

➢ Jede Andeutung, dass Gesetze oder Vorschriften oder die 
Compliance- und Ethikrichtlinien des Unternehmens 
nicht befolgt werden müssen. 

➢ Jede Andeutung, dass ein ansonsten illegales Verhalten 
akzeptabel ist, weil es in einem bestimmten Land Norm 
oder Brauch ist. 

➢ Einsatz von Briefkastenfirmen. 
➢ Beziehungen oder enge Verbindungen zu 

Regierungsbeamten. 
➢ Eigentümer, Hauptaktionäre oder Führungskräfte, die 

Regierungsbeamte sind. 

➢ Weigerung, einen Auftraggeber oder wirtschaftlichen 

Eigentümer offenzulegen. 
➢ Ein Regierungsbeamter bittet, drängt, besteht darauf 

oder verlangt, dass eine bestimmte Partei, ein 
Unternehmen oder eine Person ausgewählt oder 
beauftragt wird. 

➢ Weigerung, einen schriftlichen Vertrag abzuschließen, 
oder die Aufforderung, Dienstleistungen ohne einen 
schriftlichen Vertrag zu erbringen, wenn ein solcher 
geschlossen werden sollte. 

➢ Mangelnde Erfahrung mit dem Produkt, der 
Dienstleistung, dem Bereich oder der Branche. 

➢ Mangel an angemessenen Einrichtungen oder 
qualifiziertem Personal. 

➢ Einfordern einer ungewöhnlich hohen Provision. 

➢ Bestehen auf einer Zahlung in Bargeld oder einem 
gleichwertigen Zahlungsmittel. 

➢ Bestehen auf einer Zahlung außerhalb des Landes, in dem 
die Dienstleistungen erbracht werden sollen oder in dem 
das Unternehmen seinen Hauptsitz hat. 

➢ Bestehen auf Zahlung einer Provision an oder Aufteilung 
der Provision mit einer dritten Partei. 

➢ Forderung nach Vorauszahlungen oder Boni. 
➢ Weitergabe der Vergütung an andere, deren Identität 

nicht bekannt gegeben wird. 
➢ Der Kunde oder seine Adresse ähnelt einer der Parteien, 

die auf der Liste der sanktionierten Personen des U.S.-
Handelsministeriums [BIS] oder auf der OFAC-Liste des 
U.S.-Finanzministeriums (Specially Designated National’s 
List) stehen. 

➢ Der Kunde oder Einkäufer zögert, Informationen über die 
Endverwendung des Artikels zu geben. 

➢ Der bestellte Artikel ist mit dem technischen Niveau des 
Landes, in das er versandt wird, nicht kompatibel. 

➢ Der Kunde ist bereit, einen sehr teuren Artikel bar zu 
bezahlen, obwohl die Verkaufsbedingungen 
normalerweise eine Finanzierung (z. B. ein Akkreditiv) 
vorsehen würden. 

➢ Der Kunde hat wenig oder gar keinen geschäftlichen 

Hintergrund. 
➢ Der Kunde ist mit den Leistungsmerkmalen des Produkts 

nicht vertraut, möchte das Produkt aber trotzdem haben. 
➢ Routinemäßige Installations-, Schulungs- oder 

Wartungsdienste werden vom Kunden abgelehnt. 
➢ Die Liefertermine sind vage oder die Lieferungen sollen 

an abgelegene Orte erfolgen. 
➢ Die Fähigkeiten des Produkts passen nicht zur Branche 

des Käufers (z. B. eine Bestellung von hochentwickelten 
Computersystemen für eine kleine Bäckerei). 

➢ Der Kunde ist mit den Leistungsmerkmalen, der 
Anwendung und dem Zubehör des Produkts nicht 
vertraut, möchte das Produkt aber trotzdem haben. 

➢ Als endgültiger Bestimmungsort des Produkts wird ein 
Speditionsunternehmen oder eine Exportfirma 
angegeben, die keine offensichtlichen Verbindungen zum 
Käufer hat. 

➢ Die Versandroute ist für das Produkt und den Bestimmungsort 
unüblich, unwirtschaftlich oder umständlich. 

➢ Die Verpackung stimmt nicht mit der angegebenen 
Versandart oder dem Bestimmungsort überein. 

➢ Das Endziel ist Iran, Sudan, Nordkorea, Kuba, Burma, 
Belarus, Syrien oder ein anderes Land, das entweder auf 
der OFAC- oder BIS-Liste steht oder für das 
Beschränkungen aufgrund seiner Aktivitäten gelten. 

➢ Der Kunde ist bereit, deutlich mehr als den Marktwert für 
die Waren zu bezahlen. 

➢ Firmen oder Einzelpersonen aus anderen Ländern als 
dem Land des angegebenen Endbenutzers geben die 
Bestellung auf. 

➢ Auf Nachfrage ist der Käufer ausweichend und vor allem 
uneindeutig hinsichtlich dessen, ob das gekaufte Produkt 
für den inländischen Gebrauch, für den Export oder für 
den Reexport bestimmt ist. 

➢ „Zerbrechlich“ oder andere besondere Kennzeichnungen 
auf der Verpackung stehen nicht im Einklang mit der 
beschriebenen Ware. 

.
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* Hinweis: Die Überwachung der Alarmzeichen, die auf einen möglichen Verstoß gegen die Exportkontrollen hindeuten, 
kann im Rahmen des gleichen Prozesses erfolgen, mit dem die Beschäftigten die Alarmzeichen des FCPA überprüfen und 
überwachen, sofern dies praktikabel und angemessen ist. 

 
Quellen: Bureau of Industry und Security Red Flags 
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